
 

 

Позвольте Вам представить наше РЕШЕНИЕ В СФЕРЕ БЕЗОПАСНОСТИ 

с идеальным уровнем безопасности – SOFiE – приложение для обмена 

файлами любого размера и типа. Мы предлагаем Вам надежное 

решение с максимальной безопасностью для получения и отправки 

файлов как на уровне Вашей компании, так и на уровне связи со 

сторонними организациями. SOFiE значительно повысит степень 

Вашей защиты до уровня, которого очень трудно добиться при обычном 

пользовании электронной почтой или сервером FTP. Короче говоря, 

SOFiE – это самый безопасный способ обмена конфиденциальной 

информацией в режиме онлайн.

Пример использования приложения SOFiE в рамках фирмы

Пример экрана пользователя

SOFiE проводит аудит всех действий, 

связанных с входом в систему, отправкой 

и получением файлов отдельными 

пользователями.

Приложение поддерживает GDPR

GDPR

ОСНОВНЫЕ СВОЙСТВА

Интегрированная защита файлов 

посредством антивирусных модулей и 

SandBox, который обнаруживает Zero-

Day Malware.

Бесклиентское решение  (clientless), 

при котором пользователи используют 

только веб-браузер (не требует 

установки плагинов или другого 

программного обеспечения на 

конечной станции).

Задаваемое время жизни файлов  

(автоматическое удаление файлов 

на основе предпочтений пользователя 

или администратора).

Поддержка шифрования „encryption 

at rest“ для файлов в магазине 

приложений.

Приложение включает в себя API 

для возможной интеграции в 

приложения третьих сторон.

Поддержка разовых и регулярных 

проверок целостности данных, 

для обнаружения возможных 

повреждений файлов.

ВАШЕ БЕЗОПАСНОЕ РЕШЕНИЕ ДЛЯ ОБМЕНА
ФАЙЛАМИ ЛЮБОЙ ВЕЛИЧИНЫ И ТИПА

Ваша фирма

Работники

Филиалы

Дистрибуторы

и дальнейшая интеграция API

Партнеры

Клиенты

Другие 
пользователи… ИНТЕГРАЦИЯ SOFiE  

и SANDBOX



БЕЗОПАСНОСТЬ

Поддержка шифрования „encryption at rest“  
для файлов в магазине приложений.

Передача данных стандартным образом 
шифруется посредством SSL / TLS.

Возможность активации 2-этапной 
аутентификации (2FA - FIDO2 и TOTP).

Интеграция единого входа   
(SSO) с поставщиками ADFS.

Поддержка разовых и регулярных 
проверок целостности данных.

Поддержка политик паролей, включая 
предотвращение использования 
известных утекших паролей.

Защита от спама (CAPTCHA). 

Блокирование входа в систему с 
определенных диапазонов адресов IP.

Логирование всех действий системы.

Возможность экспорта логов при помощи 
Syslog для сторонней обработки  
(поддержка SIEMu).

Возможность интеграции дополнительных 
антивирусных модулей.

Проверка файлов при помощи sandbox 
(zero-day malware).

www.sofie.cloud
Подробности на сайте:

ПЛАТФОРМА И ПРИМЕНЕНИЕ:

Приложение SOFiE может быть применено:

A) локально в среде клиента (ON-PREMISE)

Возможность установки в виртуализации: VMware, KVM, 

Xen, Hyper-V. 

Возможность установки на физическом сервере клиента  

(RHEL, CentOS, Rocky Linux)

B) в облачной среде

AWS, Azure, DigitalOcean и др.

 
ЛИЦЕНЗИРОВАНИЕ

Возможность запроса лицензии FREE TRIAL

Покупка лицензии В виде услуги
ТЕХНОЛОГИЧЕСКИЙ ПАРТНЕР

Safe Online File Exchange

SOFiE

Анонимные 
пользователи

Логотипы и алерты
Active directory 
Single Sign-On

Антивирусная 
программа

Внутренние 
пользователи 

с логином

Репортинг и 
отчеты об аудитах

Проверка 2FA 
(FIDO2 и TOTP)

Sandbox

Определенные роли 
администраторов

Backup и 
сторонний storage

Сертификаты 
SSL / TSL

API 
(другие варианты 

интеграции)

ПРОБЛЕМАТИКА ВЛОЖЕНИЙ ЭЛЕКТРОННОЙ ПОЧТЫ

Проблема объема вложений:
Большинство серверов электронной почты ограничивают объем отправляемых вложений  

до менее чем 50 МБ  (обычно даже до 5 МБ или 10 МБ). Это делает электронную почту неподходящим  

инструментом для обмена большими файлами, которые часто превышают лимиты разрешенных вложений.    

Проблема блокирования приложений в электронной почте: 
Ситуация с безопасностью требует применения ограничительной политики в отношении вложений, разрешенных в 

электронных письмах. Например, эта политика блокирует макросы, исполняемые файлы и специфические архивы. 

            Приложение SOFiE позволяет безопасно получать и отправлять файлы, которые                        
            проблематично использовать при общении по электронной почте. Файлы анализируются            
            программой SandBox (защита от атак zero-day).  

Sandbox:

Антивирусные программы:
Подробности на : www.sofie.cloud 
 
Разработано фирмой:  
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