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SAFE ONLINE FILE EXCHANGE
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BIZTONSAGOS FAJLTOVABBITAS BARMILYEN TiPUSU

ES MERETU FAJLOKHOZ

Bemutatjuk a SOFiE alkalmazast: egy kiemelkedé védelmet nyujto
megoldast amellyel barmilyen tipusu és méretd fajlt biztonsagosan
tovabbithat. Megbizhatd megoldést kindlunk a fajlok fogadésara és
klldésére, hogy 6n biztonsagosan kommunikalhasson mind vallalaton beldl,
mind pedig mas szervezetekkel. A SOFIE hasznalataval olyan szintre emelheti
véllalatanak védelmét, amelyet nagyon nehéz elérni mas fajltovabbitoé
megoldasok, példaul e-mail vagy ftp-szerver hasznalata esetén. Egy sz6
mint szaz: a SOFIE a legbiztonsagosabb megoldas a bizalmas informaciok
online tovabbitasahoz.
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Példa a SOFIE alkalmazas vallalaton bellli hasznalatara
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FOBB FUNKCIOK

Integralt fajlvédelem viruskeresé-
motorokkal és védéfalakkal a nulladik
napi fenyegetések kiszlrésére.

Kliens nélkiili megoldas - a felhasznaldok
bdéngészdbdl hasznalhatjak az alkalmazast
(sem beépllé modul, sem mds program
nem szUikséges).

Tetsz6leges megadhato érvényességi
id6 a fajlokhoz (a fdjlok automatikus
térlése a felhaszndlo vagy az
adminisztrdtor bedllitdsa szerint).

Fajlok titkositasanak tamogatasa
az alkalmazasboltban -
"titkositas nyugalmi allapotban”.

Az alkalmazas rendelkezik API-val a kiils6
alkalmazasokkal torténé integraciohoz.

Opcionalisan beallithatd részletes
hozzaférési jogok.
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Az alkalmazas tamogatja a GDPR
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A SOFE auditnapldkat tarol minden tevékenységrél,
ideértve tébbek kozott a felhasznaldi be- és kijelentkezéseket
és a fajlfeltdltéseket is.

SOFIE ES SANDBOX INTEGRACIO
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Tovabbi informaciok:
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MELLEKLETEK MERETEVEL KAPCSOLATOS PROBLEMA:
A legtobb e-mail szerver a mellékletek méretét 50 MB-nal kisebbre (gyakran 5 vagy 10 MB-ra) korlatozza.
Az e-mailes kommunikacio ezért nem alkalmas nagyméretd dokumentumok tovabbitasara,
amelyek gyakran meghaladjak a mellékletek méretkorlatjait.

AZ E-MAILMELLEKLETEKKEL KAPCSOLATOS PROBLEMAK

MELLEKLETEK BLOKKOLASAVAL KAPCSOLATOS PROBLEMA:
Napjainkban a biztonsag megkdveteli, hogy az e-mailekben engedélyezett mellékletekre vonatkozéan rendkiviil szigora

el6irasokat alkalmazzunk - ilyen el6irasok lehetnek példaul a végrehajthato fajlok, a makrokat tartalmazé dokumentumok,
s6t, még az ilyen féjlokat tartalmazé archivumok blokkolésa is.

kommunikacio soran problémasnak bizonyulnak. Az alkalmazas védd&fala minden fajlt atvizsgal,

@ A SOFiE segitségével biztonsagosan kuldhet és fogadhat olyan fajlokat is, amelyek az e-mail

igy védelmet nyujt a nulladik napi tamadasok ellen.

BIZTONSAG

* Fajltitkositas tamogatasa a szerveren
.Encryption at rest".

* Atovabbitott adatok titkositdsa SSL / TLS
protokoll hasznélataval (alapértelmezett).

* Opcié6 kétfaktoros azonositds hasznalatara
(MFA - FIDO2 und TOTP).

* Egyszeri bejelentkezés (SSO) funkcio
integracioja ADFS-szolgéltatoval.

e Egyszeri és rendszeres adatintegritas
-ellenérzés tdmogatasa.

e Jelszéhazirendek tdmogatésa, beleértve
az ismert egyedi jelszavak hasznalatanak
megakadalyozasat.

° Levélszemét elleni védelem (CARTCHA).

* Bejelentkezések blokkoldsa meghatarozott
IP-cimekrol.

* Minden rendszertevékenység naplézasa.

* Opci¢ a napléfajlok tavoli syslogba torténd
exportalasara kuls¢ feldolgozas céljabal
(SIEM-tédmogatds).

* Viruskeres6 futtatdsa minden féjlon

(alapértelmezett).

* Opcionalis fajlvizsgalat elszigetelt
tesztkérnyezetben (nulladik napi
fenyegetések).
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PLATFORM ES TELEPITES

® A SOFiIE alkalmazas a kdvetkez6 kdrnyezetekben telepitheto:
A) az igyfél sajat Gizemeltetési kornyezetében (HELYSZINI)
o Virtualizalasi opcidk: VMWare, KVM, Xen, Hyper-V.
o Telepitési lehet8ség az Ugyfél fizikai szerverén
(RHEL, CentOS, Rocky Linux).
B) felh6alapu kornyezetekben

o Az alkalmazas telepithet6 virtudlis eszkdz formajaban,
beépitett operacids rendszerrel és a szUkséges
szoftverkomponensekkel.

o Az alkalmazas nyilvanos felhében is hasznalhato:
AWS, Azure, DigitalOcean és tovabbi felhszolgaltatasok.
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